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1. INTRODUZIONE

La presente Politica esprime I'impegno dell’organizzazione a soddisfare pienamente i requisiti della
norma UNI CEIl EN ISO/IEC 27001:2022, perseguendo un miglioramento continuo dell’efficacia del
Sistema di Gestione della Sicurezza delle Informazioni (SGSI). E da considerarsi applicabile a tutte le
attivita, i processi e i sistemi coinvolti nella tutela delle proprieta fondamentali delle informazioni —
riservatezza, integrita e disponibilita — in riferimento ai reparti di gestione telematica, sistemi
informativi e Analisi Dati e Qualita dell'informazione dell’Istituto Zooprofilattico Sperimentale
dell’Abruzzo e del Molise “G. Caporale” (di seguito “IZSAM”).

L'obiettivo e proteggere i dati e le informazioni gestite, tutelare la reputazione aziendale e
contribuire al successo dell’organizzazione attraverso soluzioni efficaci, funzionali e coerenti con i
modelli di business interni e dei clienti.

Il Sistema di Gestione viene anche interpretato come uno strumento strategico per rafforzare la
competitivita dell’organizzazione nel tempo.

Pertanto, la presente politica € da considerarsi applicabile indistintamente a tutti gli organi
dell’azienda. L’attuazione della presente politica &€ obbligatoria per tutte le risorse di IZSAM e va
inserita nell’ambito della regolamentazione degli accordi nei confronti di qualsiasi soggetto esterno
che, a qualsiasi titolo, possa venire a conoscenza delle informazioni gestite in azienda. IZSAM
consente la comunicazione e diffusione delle informazioni verso I'esterno solo per il corretto
svolgimento delle attivita aziendali che avvengono sempre nel rispetto delle regole nonché delle
norme e leggi cogenti.

2. ScoPo

Il presente documento definisce come, attraverso I'attuazione della Politica di Sicurezza delle
Informazioni, l'organizzazione intenda garantire il rispetto dei requisiti di sicurezza delle
informazioni, degli accordi sul livello di servizio (SLA), degli obblighi contrattuali e dei requisiti
cogenti applicabili, nei confronti di tutti i clienti e, piu in generale, di tutte le parti interessate.
In tale contesto, I'lZSAM si impegna a implementare processi strutturati e integrati nelle proprie
prassi operative, finalizzati a tutelare la riservatezza, 'integrita e la disponibilita delle informazioni
trattate, assicurando al contempo il coinvolgimento attivo e costante della Direzione.

3. MISSION

IZSAM opera da oltre 75 anni nel campo del benessere fisico, mentale e sociale dell’'uomo,
attraverso l'applicazione delle scienze veterinarie e un approccio One Health che integra
competenze provenienti da settori come la medicina umana, veterinaria, ecologia, agricoltura,
sanita pubblica e scienze ambientali. Questo approccio sinergico consente di prevenire e affrontare

1ZS POL 5.2 - Sicurezza delle informazioni rev.02 Pagina 3 di 8




Sistema di Gestione
Per la Sicurezza delle Informazioni Codice IZS_POL_5.2
POLITICA PER LA SICUREZZA DELLE Rev. 02
INFORMAZIONI Data Rev. 22.04.2025
TERAMDO
1S027001:2022 Documento | classificazione Uso Interno

in modo efficace le problematiche di salute pubblica.

Per garantire I'erogazione dei servizi derivanti da tale approccio, la struttura ICT di IZSAM unisce
competenze tecniche, creativita, innovazione, passione e attenzione alla sostenibilita, adottando
soluzioni tecnologiche avanzate a supporto delle attivita di ricerca e dei servizi offerti.

La missione strategica di IZSAM e fornire servizi al cittadino in risposta ai bisogni emergenti in ambito
di salute pubblica, attraverso un impegno continuo nella ricerca e sperimentazione scientifica.
L’erogazione di tali servizi comporta il trattamento di dati personali e la produzione di informazioni
e know-how specialistico che rappresentano asset critici per |'organizzazione. Tali risorse
informative costituiscono la base per mantenere la fiducia dei clienti, guidare l'innovazione e
garantire la qualita e la continuita operativa dei servizi.

IZSAM riconosce che la protezione delle informazioni € fondamentale per assicurare I'efficienza,
I’efficacia e la resilienza dei processi aziendali. Per questo motivo, e stato adottato un approccio alla
sicurezza delle informazioni basato sul bilanciamento tra i rischi e il livello di protezione atteso, nel
rispetto dei requisiti normativi, tecnici, contrattuali e interni applicabili.

L’Istituto intende consolidare e rafforzare il proprio ruolo a livello locale e nazionale nel sistema
integrato "sanita e benessere animale — sicurezza alimentare — salute umana — tutela ambientale",
mediante I'adozione di modelli organizzativi orientati alla qualita e alla sicurezza dell'informazione.
In tale contesto, risulta imprescindibile I'implementazione di processi di gestione delle informazioni
conformi agli standard internazionali. Per questo motivo, IZSAM ha avviato un percorso di
certificazione ISO/IEC 27001:2022 per l'intera struttura ICT, come strumento per garantire la
governance efficace dei processi interni, la continuita operativa e la fiducia degli stakeholder.

Per il raggiungimento di tali obiettivi, IZSAM ha stanziato risorse significative, sia finanziarie che
professionali, a garanzia della soddisfazione dei requisiti e delle aspettative dei clienti, principio
cardine della propria strategia.

IZSAM continuera a rafforzare la propria presenza a livello nazionale e internazionale, a consolidare
le collaborazioni con partner strategici nel settore della ricerca e dell'innovazione, a ottimizzare la
gestione dei clienti lungo tutto il ciclo di vita del servizio, e a investire in un piano formativo continuo
rivolto a tutto il personale.

4. OBIETTIVI

| principali obiettivi di IZSAM, nell’lambito del proprio Sistema di Gestione di Sicurezza delle
Informazioni, sono i seguenti:
e Assicurare la riservatezza, lintegrita e la disponibilita delle informazioni trattate,
indipendentemente dal loro formato, in conformita ai requisiti legislativi applicabili;
e Garantire che le informazioni siano accessibili esclusivamente a soggetti autorizzati, interni
o esterni all’organizzazione;
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Garantire la gestione corretta dei dati personali in conformita al Regolamento UE 2016/679
(GDPR);
Prestare attenzione alle variazioni dei requisiti normativi e contrattuali, valutandone le
priorita anche in relazione a nuovi servizi offerti;
Ridurre i rischi alla fonte, adottando misure preventive e correttive proporzionate e
documentate;
Effettuare un monitoraggio continuo dell’evoluzione degli asset e della tecnologia, al fine di
identificare tempestivamente nuove vulnerabilita;
Evitare I'utilizzo di software non autorizzato, promuovendo |'uso controllato e sicuro degli
strumenti digitali;
Aggiornarsi costantemente tramite fonti specializzate e forum tecnici, per la pronta
individuazione di nuove minacce;
Garantire la continuita operativa mediante interventi organizzativi e tecnologici,
formalizzati, aggiornati e periodicamente verificati;
Gestire tempestivamente gli incidenti di sicurezza, attivando, ove necessario, le autorita
competenti in caso di impatti su requisiti di legge;
Garantire che qualsiasi violazione, reale o presunta, sia comunicata, documentata e
investigata;
Formare e sensibilizzare tutto il personale sulla sicurezza delle informazioni,
sull’obbligatorieta delle politiche aziendali e sulle conseguenze delle violazioni;
Valorizzare la professionalita e il coinvolgimento delle risorse umane, affinché ciascuno
contribuisca attivamente al raggiungimento degli obiettivi strategici;
Valutare periodicamente |'efficacia del SGSI e della formazione, mediante simulazioni, test
di conoscenza, vulnerability assessment;
Introdurre e mantenere metriche oggettive per la valutazione delle prestazioni del sistema
e dei processi di sicurezza;
Effettuare un monitoraggio periodico del SGSI, con riferimento a:

= Efficacia dei controlli nel piano di trattamento dei rischi;

= |mpatto gestionale dei controlli attuati;

= Evoluzioni tecnologiche (nuove vulnerabilita o riduzioni di rischio);

* Modifiche nella configurazione di sistemi e applicativi;

= Rivalutazione periodica del rischio.

5.

RESPONSABILITA

IZSAM si assume la responsabilita dell’efficacia del proprio Sistema di Gestione della Sicurezza delle
Informazioni , rendendo disponibili tutte le risorse necessarie e assicurandosi che gli obiettivi
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pianificati siano coerenti con il contesto organizzativo e con gli indirizzi strategici dell’lstituto. La
Direzione comunica l'importanza del SGSI e promuove il coinvolgimento attivo di tutte le parti
interessate, coordinandole e sostenendole nel raggiungimento degli obiettivi prefissati.

Il Responsabile del Sistema di Gestione per la Sicurezza delle Informazioni (RSGSI) € incaricato di
garantire I'attuazione delle politiche definite, assicurando I'efficace implementazione e il continuo
miglioramento del sistema in conformita ai requisiti applicabili.

La Direzione mantiene un dialogo costante con le autorita competenti in materia di protezione dei
dati e sicurezza delle informazioni, al fine di garantire una collaborazione efficace nella risoluzione
delle problematiche e nel miglioramento continuo dei servizi erogati. Inoltre, siimpegna a rafforzare
i contatti con gruppi di interesse specializzati e a partecipare attivamente ad eventi di settore
dedicati alla sicurezza delle informazioni e alla cybersecurity.

| dipendenti e i collaboratori, a supporto degli obiettivi fissati dalla Direzione, sono tenuti a:
e Comprendere e rispettare le procedure e le linee guida stabilite per la gestione dei sistemi e
dei dati;
e Contribuire al miglioramento continuo dei processi e dei servizi attraverso proposte,
suggerimenti e partecipazione attiva;
¢ Monitorare, segnalare eventuali non conformita e comunicare tempestivamente problemi o
violazioni degli standard di servizio al Responsabile del SGSI.

Tutto il personale e responsabile dell’osservanza della presente politica e della tempestiva
segnalazione di eventuali anomalie di cui dovesse venire a conoscenza.

Tutti i soggetti esterni che intrattengono rapporti con il Laboratorio di Tecnologie dell'Informazione e
della Comunicazione e che possono avere accesso a dati o informazioni sensibili, devono garantire il
rispetto dei requisiti di sicurezza previsti dalla presente politica. Tale rispetto puo avvenire
attraverso il possesso di una certificazione ISO/IEC 27001 oppure mediante la sottoscrizione di un
apposito “Accordo di riservatezza” al momento del conferimento dell’incarico, qualora tali obblighi
non siano gia esplicitamente previsti nel contratto.

6. MONITORAGGIO E MISURAZIONE DELLE PRESTAZIONI E MIGLIORAMENTO

IZSAM effettuera regolari monitoraggi e misurazioni delle prestazioni per identificare le aree di
miglioramento basati su obiettivi per la sicurezza delle informazioni.

Per rendere tangibile quanto indicato, la Direzione, oltre a rendere disponibili le risorse necessarie,
stabilisce obiettivi misurabili i quali, analizzati periodicamente, consentono di valutare nel medio
periodo i miglioramenti e/o i benefici derivanti dall’applicazione del Sistema di Gestione Interno.
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7. FORMAZIONE E CONSAPEVOLEZZA

IZSAM e consapevole che il coinvolgimento del personale e di tutti gli stakeholder, insieme all’attiva
partecipazione dei collaboratori, rappresenta un elemento strategico fondamentale. Per questo
motivo, la Direzione promuove lo sviluppo delle professionalita interne e I'attenta selezione delle
collaborazioni esterne, al fine di dotarsi di risorse umane competenti, motivate e consapevoli delle
proprie responsabilita. La Direzione promuove inoltre lo svolgimento di attivita periodiche di
sensibilizzazione del personale, atte a rafforzare la consapevolezza dei rischi per la sicurezza delle
informazioni cui I’organizzazione risulta esposta e, di conseguenza, dei ruoli e delle responsabilita di
ciascun reparto e individuo, nonché dei comportamenti da adottare conformemente agli obiettivi
di rischio definiti dall’organizzazione.

Tali iniziative comprendono formazione obbligatoria, aggiornamenti mirati in base ai ruoli,
simulazioni pratiche e campagne informative, con I'obiettivo di garantire che ogni risorsa sia in
grado di proteggere le informazioni, riconoscere comportamenti anomali e rispondere
tempestivamente in caso di incidente.

IZSAM si impegna a valutare periodicamente I'efficacia di tali attivita formative e a rivedere i
contenuti e le modalita erogative in funzione dell’evoluzione dei rischi, delle tecnologie adottate e
dei cambiamenti organizzativi, assicurando cosi un miglioramento continuo della cultura della
sicurezza all’interno dell’organizzazione.

8. AGGIORNAMENTI DELLA POLITICA

La presente politica sara soggetta a revisione periodica per garantire la sua efficacia continua e sara
resa disponibile alle parti interessate interne, attraverso la intranet aziendale, ed esterne attraverso
il sito web aziendale.

8.1. GESTIONE DEL DOCUMENTO

La Politica per la Sicurezza delle Informazioni entra in vigore dalla data di approvazione da parte
della Direzione e rimane valida fino alla sua revisione ufficiale. La validita del documento & garantita
da un processo di revisione periodica.

Il documento e soggetto a revisione almeno una volta all'anno o in caso di modifiche significative
alle normative, ai processi aziendali o alle minacce alla sicurezza. La gestione della Politica per la
Sicurezza delle Informazioni e affidata al Responsabile della Sicurezza delle Informazioni (CISO), che
coordina le attivita di aggiornamento e verifica della conformita.

Distribuzione e Accesso: || documento e reso disponibile a tutto il personale attraverso i canali
ufficiali aziendali, garantendo la consultazione da parte degli stakeholder interni ed esterni
autorizzati.
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MODIFICHE E AGGIORNAMENTI

Tutte le modifiche alla Politica devono essere documentate, approvate e comunicate al personale.
Ogni nuova versione del documento deve riportare un numero di revisione e una sintesi delle
modifiche apportate.

CONSERVAZIONE

Le versioni precedenti del documento sono archiviate in conformita alle politiche di gestione
documentale aziendali, garantendo la tracciabilita delle modifiche e la consultazione per esigenze
di audit e conformita normativa.
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