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DELIBERAZIONE 1§ maggio 2006.

Regole tecniche per la definizione del profilo di busta critto-
grafica per la firma digitale in linguaggio XML. (Delibera-
zione n. 34/06).

IL COLLEGIO

Visto il decreto legislativo 12 febbraio 1993, n. 39,
cosi come modificato dall’art. 176, comma 3, del
decreto legislativo 30 giugno 2003, n. 196;

Visto il decreto legislativo 7 marzo 2005, n. 82,
recante il «Codice dell’'amministrazione digitale»;

Visto il decreto del Presidente del Consiglio dei Mini-
stri 13 gennaio 2004, recante «Regole tecniche per la
formazione, la trasmissione, la conservazione, la dupli-
cazione, la riproduzione e la validazione, anche tempo-
rale, dei documenti informatici» e, in particolare,
I’art. 10 e I’art. 40, comma 4;

Vista la direttiva 98/34/CE del Parlamento europeo
e del Consiglio del 22 giugno 1998, modificata dalla
direttiva 98/48/CE del Parlamento europeo e del Con-
siglio del 28 luglio 1998, entrambe recepite nell’ordina-
mento italiano dalla legge 21 giugno 1986, n. 317, cosi
come modificata dal decreto legislativo 23 novembre
2000, n. 427,

Vista la deliberazione CNIPA n. 4 del 17 febbraio
2005, recante «Regole per il riconoscimento e la verifica
del documento informaticoy e, in particolare, ’art. 12,
comma 8, che prevede che le regole tecniche per la defi-
nizione dei formati standard di busta crittografica per
la firma digitale in linguaggio XML sono fissate dal
CNIPA stesso;

Espletata la procedura di notifica alla Commissione
curopea prevista dalla direttiva 98/34/CE del Parla-
mento europeo e del Consiglio del 22 giugno 1998,
modificata dalla direttiva 98/48/CE del Parlamento
curopeo e del Consiglio del 28 luglio 1998, sopra richia-
mate;

Considerato che la sottoscrizione digitale in linguag-
gio XML ¢ di fondamentale interesse ai fini dello svi-
luppo del Sistema pubblico di connettivita (SPC);

Considerato. inoltre, che detta sottoscrizione digitale
in linguaggio XML richiede delle specifiche regole tec-
niche allo scopo di garantire interoperabilita nel rico-
noscimento ¢ nella verifica del documento informatico;

47

Delibera
di emanare le seguenti regole tecniche:

Art. 1.

Oggelto

I. Con la presente deliberazione sono stabilite ai
sensi dell’art. 12, comma 8, della deliberazione CNIPA
n. 4 del 17 febbraio 2005, citata nelle premesse — le
regole tecniche per la definizione dei formati standard
di busta crittografica per la firma digitale in linguaggio
XML.

2. Dette regole tecniche sono riportate nel docu-
mento allegato, che costituisce parte integrante della
presente deliberazione.

Art. 2.

Criteri di interoperabilita

1. Salvo diversa specificazione, la presente delibera-
zione fa riferimento al profilo, al formato e alla strut-
tura dei certificati definiti nella citata deliberazione
CNIPA n. 4 del 17 febbraio 2005.

Art. 3.

Strumenti di verifica

I. T certificatori accreditati ai sensi dell’art. 29,
comma 1, del decreto legislativo 7 marzo 2005, n. 82,
che rilasciano strumenti per la sottoscrizione nei for-
mati previsti dalla presente deliberazione, devono for-
nire, ovvero indicare — ai sensi dell’art. 10, comma 1,
del decreto del Presidente del Consiglio dei Ministri
13 gennaio 2004 — almeno un sistema che consenta dj
effettuare la verifica della sottoscrizione stessa.

Art. 4.

Disposizioni finali

1. La presente deliberazione trova applicazione a
decorrere da sei mesi dalla data di pubblicazione nella
Gazzetta Ufficiale della Repubblica italiana.

Roma, 18 maggio 2006

I presidente: ZorFror.
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ALLEGATO
Regole Tecniche per la definizione del profilo di busta crittografica per la firma digitale in linguaggio XML

1 Definizioni

I Fatte salve Ic definizioni contenute nell’ articolo 1 del decreto legislativo 7 marzo 2005, n. 82, ¢
successive modificazioni. ai fini delle presenti regole si intende per:

a) REGOLE TECNICHE, I¢ regole tecniche per la formazione, la trasmissione, la
conscrvazione, la duplicazione, la riproduzione ¢ la validazione, anche lemporale, dei
documenti informatici emanate con decreto del Presidente del Consiglio dei Ministri 13
gennaio 2004 pubblicate sulla G.U. 27 aprile 2004, n.98;

b) FIRME MULTIPLE. firme digitali apposte da diversi sottoscrittori allo stesso documento;

¢) CAMPO, unita informativa contenuta nel certificato. Puo essere composta da diverse unita
informative clementari dette “attributi”;

d) ESTENSIONE, metodo utilizzato per associare specifiche informazioni (attributi) alla
chiave pubblica contenuta nel certificato allo scopo di fornire ulteriori informazioni sul
titolare del certificato e per gestire la gerarchia di certificazione;

e) ATTRIBUTO, informazionc clementare contenuta in un campo di un certificato clettronico,
comc un nome, un numero o una data;

f) MARCA TEMPORALE, un'cvidenza informatica che consente la validazione temporale;

) RFC, (Request For Comments) documenti contenenti specifiche tecniche standard,
riconosciute a livello internazionale, definite dall’Internet Engineering Task Force (IETF) e
dall'Internet Engineering Steering Group (IESG );

m) ETSI, (European Telecommunications Standards Institute) organizzazione indipendente, no
profit, la cui missione & produrre standard sulle telecomunicazioni. E’ ufficialmente
responsabile per la creazione di standard in Europa;

n) HTTP, (Hypertext Transfer Protocol) protocollo per il trasferimento di pagine ipertestuali e
risorse in rete conforme allo standard RFC 2616 e successive modificazioni;

0) TAG, un clemento inserito nel file XML che specifica come una porzione di documento
debba esscre claborata;

p) W3C, (World Wide Web Consortium), un consorzio internazionale di compagnie che
operano in Internet e con il Web, con lo scopo di sviluppare standard aperti per I’evoluzione
del Web;

qQ TSP, (Time Stamp Provider), il componente o il server che fornisce il servizio di marcatura
temporalc;

r) XML, (cXtended Markup Language) insieme di regole per strutturare in formato testo dati
oggetto di claborazione.

2 XML - Sintassi e elaborazione delle sottoscrizioni

In questo capitolo vengono sclezionate le tipologic di firme XML ¢ gli algoritmi da utilizzare
nell’ambito delle possibilita offerte dalla specifica RFC 3275.

Le buste crittografiche devono essere, ove non diversamente indicato, conformi a talc specifica.

2.1 Tipologie di firme

Le XML Signature si presentano in tre forme base di modalita di imbustamento:
1. Enveloped
hllp://www.w3.org/TR/xmIdsig-corc/#dcl'—SignalurcEnvclopcd
2. Enveloping
hllp://www.w3.oru/TR/xmIdsig-corc/#dcl'—SignalurcEnvcloping
3. Detached
m://www.w3.org/TR/xmldsig-corc/#dcl'—Signalurchtachcd
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L'utilizzo della modalita Enveloped pud  presentare problemi implementativi nel caso dj
apposizione di (irme successive, Per tale motivo. quando viene utilizzata tale modalita, deve cssere
utilizzata la trasformazione descritta nel paragrafo 2.5.2 del presente documento.

Le applicazioni di apposizione della firma possono quindi realizzare Ic buste crittograliche in una
qualsiasi delle modalita consentite. Conscgucntemente, Ie applicazioni di verifica devono essere in
grado di verificare Ie firme in una qualsiasi di questc modalita, fatte salve lc caratleristiche, in
termini di algoritmi ¢ trasformazioni, definite nel scguito.

Nel caso si utilizzi la modalita Detached, lc applicazioni di verifica conformi al presente profilo
devono assicurare la correta apertura delle buste crittografiche nel caso gli oggetti firmati siano
contenuti nello stesso file che contiene la firma (clemento signature).

Gli elementi Manifest ¢ SignaturcPropertics di cuj al paragrafo 5.1 della specifica RFC 3275 non
devono essere utilizzati.

Per consentire la visualizzazione da parte dell'applicazione di verifica dei datj precedentemente
firmati, le applicazioni di firma devono valorizzare, nel caso di busta Enveloping, I'attributo
MimeType ¢ l'attributo Encoding dell'elemento <Object.>. Negli altri casi devono identificare il
MimeType dei dati che si stanno firmando utilizzando un apposito attributo.

2.2 Algoritmo di digest

La funzione di hash che le applicazioni di firma devono specificare e, quindi, applicare all'oggetto
da firmare ¢ la funzione SHA-1 (ISO/IEC 10118-3:1998).
L'URI che deve essere indicata nell'attributo 4 Igorithm dell'elemento DigestMethod ¢

ht_gp://www.w3.or2/2000/09/xmldsi2#sha1

Le applicazioni di verifica devono gestire almeno questo algoritmo.

2.3 Algoritmo di signature

L'algoritmo per la generazione e la validazione della firma digitale (SignatureValue) che le

applicazioni di firma devono specificare e, quindi, applicare all'elemento Signedlnfo ¢& l'algoritmo
RSA-SHA1.

L'URI che deve essere indicata nell'attributo 4 Igorithm dell'elemento SignatureMethod &:

hltp://www.w3.org/2000/09/xmldsig#rsa—sha1

Le applicazioni di verifica devono gestire almeno questo algoritmo.

2.4 Algoritmi di canonicalizzazione

L'applicazione di firma puo usare quale algoritmo di canonicalizzazione dell'elemento Signedinfo
uno tra quelli identificati dalle URI scguenti:

http://www.w3.0rg/TR/2001 /REC-xml-c14n-20010315
http://www.w3.0org/TR/2001 /REC-xml-c14n-200103 1 5#WithComment

Questa URI deve cssere riportata nell'attributo Algorithm dell'elemento CanonicalizationMethod.
Le applicazioni di verifica devono gestire almeno questi algoritmi di canonicalizzazione.

2.5 Algoritmi di trasformazione

I paragrafi seguenti riportano I'insieme minimo di trasformazioni che le applicazioni di verifica
devono esserc in grado di gestire,

L'URI che identifica la trasformazione, come specificato nella specifica RFC 3275, deve esserc
riportata ncll'attributo 4 lgorithm dell'clemento Transform.
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2.5.1 Base 64

L'URI che rappresenta questa trasformazione ¢

hjg://www.w3.()rg/ZOO()/()()/xmldsig#basc()4

2.5.2  Enveloped Signature

Nella modalita enveloped, ¢ necessario assicurarc che tutte le (irme successive alla prima vengano
applicate sugli stessi dati sui quali ¢ stata calcolata la prima firma, il che non accade in modo
automatico; pertanto, si deve fare in modo che siano gestite opportunamente Ic¢ strutture
ds:Signature dai dati originali, sia in fasc dj generazione che in fase di verifica della firma.

La soluzione consiste nell’'uso di una opportuna trasformazione XPath da specificare nel tag
<ds:Transforms> all’interno del tag <ds:SignedlInfo>.

La trasformazionc seguente si basa sulla sintassi descritta nella raccomandazione XPath Filter 2.0
pubblicata dal W3C all’indirizzo http://www.w3.0rg/2002/06/xmldsig-filter? (cfr. anche la sintassi
XPath v2.0 definita in hltn://www.w3.org/TR/xpathO). I filtro proposto elimina, dai dati sottoposti
a firma, tutti gli elementi di tipo ds:Signature all’interno del documento XML, a partire dal nodo
root (escluso) a scendere.

<ds:SignedInfo>
<ds:CanonicalizationMethod
Algorithm="http://www.w3.org/T R/2001/REC-xml-c14n-20010315" />
<ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa—sha1 ">
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform Algorithm=“http:llwww.w3.org/2002/06/xmldsig-filter2">
<dsig-xpath:XPath Filter="subtract"
xmlns="http://www.w3.org/2002/06/xmIdsig-ﬁlter2">
Idescendant::ds:Signature
</dsig-xpath:XPath>
</ds:Transform>
<ds:Transform Algorithm="http://Www.w3.orgf1' R/2001/REC-xml-c14n-20010315" />
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1 ">
<ds:DigestValue >f/ch6wuggORMioxAxaof?pZux8=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

Le applicazioni di firma ¢ di verifica devono supportare la trasformazione sopra descritta.

2.5.3 Xpath
L'URI che rappresenta questa trasformazione ¢

m://www.w3.0rg/TR/2002/REC—medsig-ﬁllcr2—20021 108/

2.54 XSLT
L'URI che rappresenta questa trasformazione &

http://www.w3.0rg/TR/1999/R EC-xslt-19991116

Quecsta trasformazionc va scmpre scguita dalla canonicalizzazione.

[l foglio di stilc utilizzato deve essere incluso ncl file firmato.

Poiché, in fase di verifica, ¢ necessario che I'utente disponga del documento che ¢ stato firmato, i
meccanismi- automatici di verifica ¢ utilizzo dei dati firmati devono prelevarli dal documento

trasformato ¢ non dal file XML precedente alla trasformazione. Tale obbligo deve esserc rispettato
anche per la canonicalizzazione.
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2.5.5 Canonicalizzazione

L'URI che rappresenta questa trasformazionc ¢&:
h_lleww.w3.org/TR/2001/REC—xml-c 14n-20010315

oppure

MD://www.w}org/TR/ZOOl/REC—me-c 14n-200103 15#WithComment

L’uso della canonicalizzazione ¢ obbligatorio dopo ogni trasformazione XSLT.

2.6 Keylnfo

L'elemento  KeyInfo, opzionale nella RFC 3275. deve essere sempre presente nclla busta
crittografica.

L'applicazione di firma deve includere nella struttura Keylnfo l'elemento X509Data
(http://www. w3.org/2000/09/xnzldsig#X5()9Data) contenente il certificato qualificato del firmatario.

L’ applicazione di verifica deve gestire almeno I'elemento X509Data.

L'applicazione di verifica deve utilizzare il certificato contenuto nella busta per le operazioni di
verifica della firma.

3. XML Advanced Electronic Signatures (XAdES)

Con riferimento alla specifica ETSI TS 101 903 V1.2.2 (2004-04) XadES le applicazioni di verifica
devono gestire i formati XAdES-BES e XAdES-T come indicato nei paragrafi successivi.

3.1 XAdES-BES

Il formato di firma XAdES-BES & descritta nel capitolo 4.4.1 della specifica ETSI TS 101 903
V1.2.2 (2004-04) XadES.

Le applicazioni conformi al presente profilo devono gestire un elemento ds:object nel modo
seguente:

<ds:Signature ID>

<ds:Object>
<QualifyingProperties>
<SignedProperties>
<SignedSignatureProperties>
(SigningTime)?
</SignedSignatureProperties>
</SignedProperties>
<UnsignedPropertics>
<UnsignedSignatureProperties>
(CounterSignaturc)*
</UnsignedSignaturcPropertics>
</UnsignedPropertics>
</QualifyingPropertics>
</ds:Objcct>

dds:Signaturc >

* lelemento ds:Object deve contenere un solo clemento figlio QualifyingProperties (direct
incorporation);

+ la firma deve esscre apposta all'oggetto da firmare ¢ ai suoi attributi firmati sc¢ presenti;
nell'elemento ds:signature va aggiunto un ds:reference per I'elemento SignedProperties.

L'clemento SigningTime specifica il momento in cui il firmatario termina il processo di firma.
Questo clemento deve essere firmato.
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L'clemento  CounterSignature (controfirma) indica  la [irma applicata  ad  un'altra  (irma.
Sostanzialmente il CounterSignature conticne un nuovo clemento Signature il cui Reference &
lelemento ds:SignatureValue dell'elemento padre ds-Sienature.

Questa propricta non deve essere (irmata.

La sintassi dell'clemento QualifvingProperties ¢ deseritta nel capitolo 6 della specifica ETSITS 101
903 V1.2.2 (2004-04) XadES .

La sintassi dei suoi attributi ¢ descritta nel capitolo 7.2 della medesima specifica.

3.2 Associazione di una Marca Temporale alla firma

La marca temporale ¢ ottenuta inviando un’impronta di un documento ad un TSP che (irma con un
certificato emesso da una TSA (Time Stamping Authority) di cui ha disponibilita un certificatore
accreditato iscritto nell’elenco pubblico tenuto dal Centro nazionale per I'informatica nella pubblica
amministrazione.

Il risultato (TimeStampToken) ¢ un oggctlo di tipo signed-data ottenuto firmando I'hash + alcuni
altre informazioni tra cui la data ¢ ora sccondo la specifica RFC 3161.

1

Quella che intendiamo prendere in considerazione ¢ la marcatura della sola firma. Questa. vicne
inscrita tra gli attributi qualificati non firmati. | formato che descrive il requisito ¢ lo XAdES-T.

3.2.1 XAdES-T

Il formato di firma XAdES-T ¢ descritta nel capitolo 4.4.3.1 di ETSI TS 101 903 V1.2.2 (2004-04)
XadES.

Le applicazioni conformi al presente profilo devono gestire un elemento ds:object nel modo
seguente:

<ds:Signaturc [D>
<ds:Object>
<QualifyingProperties>

<SignedProperties>
<SignedSignaturcPropcrtics>
(SigningTime)?
</SignedSignaturcPropertics:>
</SignedPropertics>

<UnsignedPropertics>
<UnsignedSignaturcPropertics>
(CounterSignaturce)*
(SignatureTimeStamp)+
</UnsignedSignaturcPropertics:-
</UnsignedPropertics>

</QualityingPropertics
“/ds:Object:~

“/ds:Signature -

L'clemento SignatureTimeStamp deve contenere contiene il time-stamp calcolato sull'clemento
ds:SignatureValue.

Il tipo previsto per I'clemento SignatureTimeStumyp & il TimeStampType, 'applicazione deve
prevedere un clemento Include con un URI relativo al ds:SignatureValue che viene marcato come
descritto nel par. 7.3 della specifica ETSITS 101 903 V] 2.2 (2004-04) XadES.

['clemento SignatureTimeStamp non deve essere un attributo firmato.
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4 Firme multiple

4.1 Firme Multiple congiunte (parallele)

La rcalizzazione delle firme multiple congiunte (altrimenti dette contestuali o parallele) sono
caratterizzate dal fatto che essc sono apposte in modo indipendente sugli stessi dati di partenza.

Nel caso particolare di XML Signaturc possiamo evidenziare che:
1. all’elemento Signature corrisponde una sola {irma ¢ quindi un solo firmatario

2. gli elementi Reference che individuano il documento, ovvero i documenti, firmati, sono
contenuti nell'elemento Signature ¢ contengono anche il DigestValue di ciascuno di essi.

L attributo Signature ID deve essere valorizzato ¢ deve esserc univoco per ciascun firmatario.

Se la busta di partenza conticne una {irma enveloping. le firme successive devono essere apposte in
modalita detached facendo riferimento ai dati firmati nella busta di partenza presenti nel tag object.
Si riporta di seguito un esempio.

<?xml version="1.0" encoding="UTF-8"?>

<Envelope>
<Signature Id="Signer-1" xmlns="http://www.w3.0rg/2000/09/xmldsi
<SignedInfo>
<CanonicalizationMethod ......... ">

<SignatureMethod ....... />
<Reference URI="#Object]1" Type="http://www.w3.0rg/2000/09xmldsig#object”
<DigestMethod ..."/>
<DigestValue>....</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>....</SignatureValue>
<KeyInfo> ... </KeylInfo>

<Object Id=Object]1>
<data> ... </data>
</ Object>
</ Signature>
< Signature Id="Signer-2" xmlns:dsig="http.//www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod ......... ">
<SignatureMethod ....... ">

<Reference URI="#Object1>
<DigestMcthod ..."/>
<DigestValuc>....</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>....</SignaturcValuc>
<Keylnfo> ... </Keylnfo>
</ Signature></Envelope>

Sc la busta di partenza contiecne un firma XML in modalita detached, le firme scguenti devono
cssere apposte utilizzando ancora la modalita detached (acendo riferimento ai dati referenziati dal
primo firmatario.

Sc la busta crittografica di partenza conticne una firma XML in modalitd enveloped, Ic firme
scguenti devono cssere apposte utilizzando ancora la modalita enveloped.

4.2 ControFirme

Le controlirme devono utilizzare quanto stabilito nel paragrafo 31 della specifica ETSI TS 101 903
V1.2.2 (2004-04) XadES.
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